Praca Pogladowa

Zdr Publ 2009;119(4):436-441

Review Article

MAREK BRYLA, GRZEGORZ STEGIENTA, ALINA KOWALSKA, IRENA MANIECKA-BRYtLA

Internet jako zrédto informaciji

o zdrowiu publicznym.

Cz. lll. Znaczenie informacji

w zdrowiu publicznym i zagrozenia
zwigzane z pozyskiwaniem
informacji z zakresu

zdrowia publicznego przez Internet

Streszczenie

Za punkt wyjscia tej cze¢Sci opracowania przyjeto po-
trzeby informacyjne w zdrowiu publicznym, a wigc potrze-
by, ktore posiada kazdy uzytkownik informacji dotyczacej
obszaru problematyki zdrowotnej, w zaleznoSci od profilu
swoich zainteresowan i roli jaka petni. Uwzgledniajac taki
punkt widzenia, wyrdzniono nastepujace grupy uzytkowni-
kéw Internetu: studentdw i uczniéw kierunkéw medycznych
i pokrewnych, naukowcéw-nauczycieli, czynnych zawodowo
lekarzy, administratoréw i kierownikéw réznych instytucji
publicznych i prywatnych, ktére zajmuja si¢ zdrowiem lub
dziataja w jakim§ wymiarze dotyczacym tej tematyki oraz
decydentéw ustalajacych prawo zdrowotne, a wiec tych,
ktdrzy uczestnicza w budowaniu sfery zdrowia publicznego.
Gros miejsca w opracowaniu przeznaczono charakterystyce
potencjalnych zagrozef, ktére moga pojawic si¢ podczas
zdobywania informacji o zdrowiu publicznym w globalnej
sieci, jaka jest Internet. Wyr6zniono trzy podstawowe kie-
runki takich zagrozef. Sa nimi, po pierwsze, zagrozenia
zwiazane z jakoS$ciag informacji (tzn. mozliwos$¢ uzyskania
informacji: niemerytorycznej, btednej, nieaktualnej, bez-
warto$ciowej lub o matej wartosci), po drugie, zagrozenia
dotyczace legalnosci pozyskanej informacji (brak pewnosci
co do statusu legalno$ci pozyskanej informacji — np. prawa
autorskie danej publikacji ksiazkowej nie zezwalajq na jej
rozpowszechnianie — mimo to, publikacja ta jest dostepna
w sieci), wreszcie po trzecie, zagrozenia techniczne (moz-
liwo$¢ przechwycenia podczas wysytania i pobierania po-
ufnych danych przez osoby trzecie). Nalezy zaznaczy¢, ze
istnieja sposoby przeciwdziatania takim zagrozeniom, co
wykazano na przyktadzie fundacji Health on the Net Foun-
dation, ktéra opracowatla kodeks, sktadajacy sie z kilku kry-
teriow, ktore jesli sa spetnione — umozliwiaja wystawianie
certyfikatow stronom WWW przedstawiajacym informacje
o zdrowiu cztowieka.

Stowa kluczowe: zagrozenia w Internecie, zdrowie publiczne,
informacja naukowa.

Internet as a source of information
in public health.

Part Ill. The role of information

in public health and threats linked
to obtaining

public health information

on the Internet

Summary

The paper departs from information needs in public
health. These are needs of all users of information in the
field of health policy, depending on their interest profile.
Taking into account such a viewpoint, we distinguished
the following categories of the Internet users: students of
medical faculties and related faculties, academics, active
doctors, administrators and managers of various public
and private institutions which operate in the sphere of
health as well as decision-makers creating health laws, i.e.
all those who participate in building the domain of public
health. We devote a lot of space to the analysis of potential
threats, which may appear in the process of searching for
public health information in the global network like the
Internet. We distinguish three principal types of threats: 1)
related to the information quality (the possibility of getting
information being irrelevant, wrong outdated, useless or of
little value), 2) related to the legality of obtained informa-
tion (e.g. a book copyright may prevent its dissemination,
and still this publication is available on a website), and 3)
technical threats (the possibility of capturing confidential
data by third parties while sending or receiving). It ought
to be emphasised that there are ways to minimise these
threats. We quote the example of the Health on the Net
Foundation, which worked out a code of several criteria,
which, if fulfilled, enable to award certificate to www pages
presenting information on human health.

Key words: Internet threats, public health, academic in-
formation.
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ZNACZENIE INFORMACJI
W ZDROWIU PUBLICZNYM

Zdrowie publiczne jako interdyscyplinarna dziedzi-
na wiedzy szczegdlnie potrzebuje nieustannego i bardzo
efektywnego komunikowania si¢, wymiany oraz szybkiego
dostepu do informacji: naukowej, spotecznej i technicznej
[1-14]. Jako Ze jest to dziedzina wiedzy praktyczna, w ktorej
liczy si¢ innowacyjno$¢ i ewolucyjno$§¢ — powinna ona po-
siada¢ duza sprawno$¢ informacyjng w wymiarze dostepu
i aktualizacji — zaréwno w swoich strukturach (informacja
dla: profesjonalistow zwiazanych z tematyka medyczna,
0s0b ksztatconych i ksztalcacych, tworcéw ustaw, wiadzy
na wszystkich szczeblach, tworcow polityki zdrowotnej),
jak i dla spoteczefistwa, aby mogto aktywnie uczestniczy¢
W umacnianiu i poprawie swojego zdrowia oraz posiadac
aktualna wiedze na temat przystugujacych praw zwiaza-
nych z opieka zdrowotna. Aby spetnié¢ powyzsze potrzeby
informacyjne dla zdrowia publicznego jako calego orga-
nizmu, zaistniata potrzeba stworzenia systemu przetwa-
rzania réznorodnych danych. W tym bardzo zlozonym
systemie, mozna wyrdzni¢ gléwne osrodki, ktére probuja
sprosta¢ temu zadaniu. Sa to miedzy innymi: instytucje
naukowe, oSrodki informacji, biblioteki i niektére urzedy
administracji publicznej. Rozwiazaniem wielu problemoéw
dotyczacych szybkoSci dostepu oraz aktualnosci informa-
cji, potrzebnych do usprawniania dziatalnoS§ci zdrowia
publicznego we wszystkich jego wymiarach, staje si¢ po-
woli technologia, a wiec informatyzacja, czyli racjonalne
wykorzystanie uprzednio wprowadzonych juz danych do
systeméw informatycznych w mozliwie najwickszym do-
puszczalnym zakresie przez inne systemy informatyczne
[15], ktéra umiejetnie wykorzystana moze stac si¢ gléwnym
ogniwem laczacym wszystkie obszary zdrowia publicznego
— tym samym zapewniajac szybszy rozwdj tej dziedziny
nauki.

POTRZEBY INFORMACYJNE
W ZDROWIU PUBLICZNYM

Poprzez potrzebe informacyjna w zdrowiu publicznym,
nalezy rozumie¢ potrzebe, ktdra posiada kazdy uzytkownik
informacji dotyczacej obszaru problematyki zdrowotnej. Na-
lezy jednak zauwazy¢, ze kazdy z uzytkownikow tej wiedzy
potrzebuje dostepu do réznych jej zasobow.

Studenci i uczniowie kierunkéw medycznych i pokrew-
nych, poszukuja przede wszystkim informacji dotyczacych
podstawowych zagadniefi. Osoby uczace si¢ zazwyczaj nie
poszukuja kompletnej i wyczerpujacej wiedzy dotyczacej
konkretnego problemu. W zasiegu ich zainteresowania sa
ogo6lne publikacje, gdyz zakres wiedzy jaki muszg przyswo-
i¢ podczas calego czasu trwania ich nauki zmusza ich do
ciagtego poszukiwania rozmaitych Zroédet obejmujacych
wiele tematow.

Z kolei naukowcy-nauczyciele, aby posiadaé¢ aktualne
informacje musza nieustannie kontrolowac klasyfikacje
dostepnych pozycji naukowych, range i uznanie jakim
w Srodowisku cieszy si¢ dany tytul oraz wiele innych wia-
domosci, ktére obecnie dzigki intensywnej wymianie infor-
macyjnej potrafig zmienia¢ si¢ szybciej niz mialo to miejsce
jeszcze kilka lat temu. Réwniez musza zwracac szczegdlna
uwage na metody dydaktyczne, ktdre tez podlegaja zmia-
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nom - chocby za sprawa rozwijajacej si¢ informatyzacji
i coraz bardziej popularnej cyfryzacji wszelkich zasobéw
informacyjnych. Obecnie proces dydaktyczny rzadko juz
odbywa si¢ ex cathedra — wylacznie przez okres§lonych
nauczycieli, dlatego tez zadaniem naukowcdow-nauczycieli
staje si¢ powoli nauczanie studentéw jak uzytkowac i wy-
korzystywac wszystkie dostepne mozliwosci pozyskiwania
informacji oraz jak odréznia¢ informacje nierzetelne od
tych, ktére maja warto$¢ naukowa. Dzisiejsze ksztatcenie
polega wigc czegsto na oswajaniu studentéw z rozmaitymi
technikami informacyjnymi, ktére pozwalaja dotrze¢ do
wiedzy o zdrowiu publicznym.

Innego typu potrzeby informacyjne maja czynni zawodo-
wo lekarze. Potrzebuja oni szybkiego dostepu do precyzyj-
nej informacji, np. dotyczacej mozliwoSci diagnostycznych
konkretnej jednostki chorobowej czy tez wlasciwosci i za-
stosowania nowych lekéw. Problem informacyjny, ktéry w
tym przypadku najczesciej wystepuje w tym przypadku to
wiek informacji. Czesto jest tak, ze informacje dostepne
w ksiazkach i czasopismach medycznych, pod wzgledem
aktualnoSci, sa op6Znione o okoto jeden rok. Zatem infor-
macje, ktére nie moga czekac na dtugi proces wydawniczy,
powinny by¢ umieszczane w pierwszej kolejnosci w spe-
cjalnych bazach informacyjnych dostepnych dla lekarzy na
calym $wiecie przez sie¢ Internet.

Kolejna grupa, dla ktérej szybki dostep do aktualnych
informacji zwiazanych ze zdrowiem publicznym jest sprawa
bardzo istotna, sa:

— administratorzy i kierownicy réznych instytucji publicz-
nych jak i prywatnych, ktére zajmuja si¢ zdrowiem lub
dziataja w jakim§ wymiarze dotyczacym tej tematyki;

— decydenci ustalajacy prawo zdrowotne, a wigc wszyscy ci,
ktorzy uczestnicza w budowaniu sfery zdrowia publicz-
nego.

Niestety czesto zdarza si¢, ze sSrodowiska naukowe oraz
decydenci maja dostep do zupetnie innej informacji, co
skutkuje tym, ze oba S§rodowiska zamiast wspdlpracowaé
w rozwiazywaniu probleméw dotyczacych systemu opieki
zdrowotnej, zajmujq si¢ odmiennymi zagadnieniami. Na-
ukowcy w wyborze tematu do badan, zazwyczaj kieruja si¢
osobistymi zainteresowaniami, ktére czesto odbiegaja od
pragmatycznych potrzeb praktykow [16].

Ostatnia grupa, ktéra réwniez powinna mie¢ dostep do
okreslonych zasobéw w zdrowiu publicznym, sa osoby nie
zwiazane z tematyka medyczng zawodowo. Te grupe moz-
na okresli¢ jako cate spoteczenstwo, w ktorym zawieraja
sie zaro6wno: zdrowi, chorzy, pacjenci, i inni potrzebujacy
pomocy lub wsparcia (réwniez informacyjnego). Realizacja
zalozen o réwnym dostepie do zdrowia, a takze zapewnie-
nia bezpieczenstwa zdrowotnego danej zbiorowosci, nie
bylaby mozliwa bez dostgpu do informacji na temat zagro-
zen zdrowotnych oraz mozliwoS$ci zapobiegania im. Nalezy
réwniez pamigtaé, ze zasobami informacyjnymi zdrowia
publicznego sa wszelkiego rodzaju akcje profilaktyczne
i prozdrowotne. Obecnie, kiedy metody teleinformacyjne
staty sie gtéwnym sposobem przekazywania informacji,
a sama informacja odgrywa decydujacg role w odbieraniu
i rozumieniu rzeczywisto$ci, mozna stwierdzi¢, ze zdrowie
publiczne ze swoja misja bedzie musiato zmodyfikowac swoj
model komunikowania si¢ ze spoteczefistwem — gdyz juz
teraz spoteczenstwo, w ktérym zyjemy, wielu naukowcow
okresla jako informacyjne [17].
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ZAGROZENIA ZWIAZANE Z POZYSKIWANIEM
INFORMACJI Z ZAKRESU
ZDROWIA PUBLICZNEGO PRZEZ INTERNET

Piszac o Internecie jako Zrédle wiadomosci o zdrowiu
publicznym, nalezy réwniez wspomnie¢ o potencjalnych
zagrozeniach, ktére moga pojawic si¢ podczas zdobywania
takich informacji w globalnej sieci. Zagrozenia wstepnie
mozna podzieli¢ na:

— zwiazane z jakoScig informacji (tzn. mozliwo$¢ uzyska-
nia informacji: niemerytorycznej, btednej, nieaktualnej,
bezwartoSciowej lub matowartosciowej);

— dotyczace legalnosci pozyskanej informacji (brak pewno-
Sci co do statusu legalnoSci pozyskanej informacji — np.
prawa autorskie danej publikacji ksiazkowej nie zezwalaja
na jej rozpowszechnianie — mimo to, publikacja ta jest
dostepna w sieci);

— techniczne (mozliwo$¢ przechwycenia podczas wysytania
i pobierania poufnych danych przez osoby trzecie).
Powyzej zostaty wymienione najbardziej kluczowe za-

grozenia w kontekscie: pozyskiwania za pomoca Internetu
informacji dotyczacych nauk medycznych i tematyki zdrowia
publicznego oraz wymiany informacji migedzy lekarzem
a pacjentem. Nalezy zaznaczy¢, ze w sieci istnieje duzo
wiecej zagrozen (np. tzw. ,,zto§liwe” oprogramowanie i wie-
le innych). Uwzgledniajac jednak temat niniejszej pracy,
ponizej zostana opisane tyko te wcze$niej wspomniane,
gdyz z punktu widzenia pozyskiwania informacji o zdrowiu
wydaja sie by¢ najbardziej istotne.

ZAGROZENIA DOTYCZACE JAKOSCI INFORMACJI

Jako§¢ informacji dostepnych w Internecie z zakresu
medycyny i zdrowia czlowieka jest skrajnie zréznicowana.
Obok rzetelnych i warto$ciowych materialdw, mozna réw-
niez spotkac takie, ktore sa nie tylko malowartoSciowe,
ale tez niebezpieczne, gdyz moga negatywnie wptywac na
zachowania zdrowotne osob z nich korzystajacych. Jednym
z takich zagrozen jest niekontrolowana reklama lekéw i pa-
ralekdéw, a takze tatwy do nich dostep poprzez sieé, gdyz nie
jest wymagana zadna recepta przy zakupie, a co si¢ z tym
wiaze — réwniez wizyta u lekarza. Wyjatkowo grozna jest
reklama tzw. e-aptek. Nie trzeba nawet odwiedza¢ zadnych
stron WWW poswigconym e-aptekom, gdyz reklama ta jest
po prostu rozsylana na masowa skale za pomoca poczty
elektronicznej. Internetowe apteki oferuja sprzedaz lekow
bez recepty, nawet tych, ktére w tradycyjnych aptekach
recepty wymagaja. Wiele internetowych aptek jest zareje-
strowanych w krajach, w ktorych prawo zezwala na sprzedaz
lekéw bez recepty — po zlozeniu zamoéwienia e-apteki wysy-
faja najrézniejsze medykamenty w zwyktlej przesylce. Taki
stan rzeczy prowadzi do tego, Ze coraz wiecej oséb kupuje
za posrednictwem sieci leki bez zalecen i kontroli lekarskie;.
Jest to szczegllnie grozne w odniesieniu do lekéw psycho-
tropowych — osoby uzaleznione moga je nabywaé poprzez
sie¢ bez ograniczen.

Ponadto, mnogo$¢ nierzetelnych informacji wynika
z faktu, ze Internet stwarza de facto mozliwo$¢ nieogra-
niczonego publikowania tresci, bez ponoszenia odpowie-
dzialnoSci za ich wiarygodnoS$¢ i rzetelno§¢. Ogromna
liczba publikowanych informacji powoduje, ze wyodreb-
nienie tych istotnych jest problematyczne, nie tylko dla
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przecietnych uzytkownikéw, ale nawet dla profesjonalistow.
Problem ten zostat zauwazony przez wiele organizacji
—zar6éwno akademickich, rzadowych, pozarzadowych oraz
komercyjnych. W konsekwencji, pojawito si¢ szereg pro-
pozycji, ktére moglyby utatwi¢ uzytkownikom Internetu
ocene jakoSci informacji medycznej dostepnej w global-
nej sieci. Jednak zdefiniowanie jednolitych standardow
jakosci dla zréznicowanych zbioréw informacji jest na
tyle trudne i ztozone, Ze do dzisiaj nie udalo si¢ stworzyé
uniwersalnych narzedzi, ktére moga chroni¢ uzytkownikéw
Internetu medycznego przed informacjami ztej jakoSci.
Organizacje takie jak: Health on the Net Foundation (http://
www.hon.ch) czy American Medical Informatics Association
(http://www.amia.org) — zaproponowaly i rozwinety kryte-
ria pozwalajace na oceng¢ jakoSci informacji znajdujacych
si¢ na stronach WWW zawierajacych treSci zwigzane ze
zdrowiem cztowieka. Ponadto, organizacje te stworzyty
tzw. elektroniczne etykiety (electronic labels), ktére moga
by¢ umieszczane na tzw. webowych stronach o tematyce
zdrowotnej, spetniajacych wyznaczone przez te organizacje
kryteria jakoSci.

Dla przyktadu, fundacja Health on the Net Foundation,
stworzyta logo HON Code, ktére wraz z certyfikatem moze
otrzymac kazda strona WWW przedstawiajaca informacje
o zdrowiu czlowieka, ktéra spetni osiem ponizszych kry-
teriow [18]:

ZASADY HON CODE

1. Wszelkie porady medyczne udzielane i prezentowane
w serwisie beda przygotowane jedynie przez fachowy per-
sonel medyczny. W przypadku, kiedy autorem ich pewnej
czeSci bedzie osoba bez medycznych kwalifikacji, zostanie
zamieszczona czytelna informacja o tym fakcie.

2. Informacje bedq umieszczane w serwisie w celu wsparcia,
a nie zastapienia tradycyjnych relacji pomiedzy pacjentem
a lekarzem.

3. Prywatno$¢ danych pacjenta i 0soéb odwiedzajacych strony
oraz zasada poufno$ci danych musza by¢ starannie prze-
strzegane. Zabrania si¢ przedstawiania jakichkolwiek
danych bez zgody pacjenta. Jednocze$nie nakazuje si¢
respektowanie wszelkich praw dotyczacych prywatnoSci
informacji medycznej na stronach WWW i ich kopiach.

4. Informacje zawarte na stronach powinny zawiera¢ dane
dotyczace Zrodia ich pochodzenia, a tam, gdzie to bedzie
mozliwe, zamieszczone bgda odpowiednie HTML-owe
linki do tych danych. W sposéb widoczny beda przedsta-
wione informacje o modyfikacji strony zawierajace dane
medyczne (np. u dotu strony).

5. Wszelkie dane dotyczace korzySci z prowadzonej terapii,
sprzedazy produktéw oraz ustug beda poparte wlasciwy-
mi dowodami przedstawionymi tak jak w zasadzie 4.

6. Projektanci serwisu beda si¢ starali, aby informacje poda-
wane w serwisie byty jak najbardziej zrozumiate, a takze
by byl zamieszczony adres kontaktowy dla uzytkownikow
poszukujacych dalszych informacji wsparcia. Prowadzacy
serwis zamie$ci w widocznym miejscu strony swoj adres
e-mail.

7. Wymagane jest podanie informacji o instytucji/osobie
sponsorujacej serwis. Chodzi o wskazanie organizacji
komercyjnych oraz non-profit, ktére dostarczyly fundu-
szy, ustug oraz materiatéw dla potrzeb serwisu.
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8. W przypadku, gdy Zrédtem finansowania serwisu bedzie
reklama, zostanie to wyraZnie zaznaczone. Na stronie
zostanie zamieszczona informacja o polityce reklamo-
wej prowadzacego serwis. Reklamy oraz inne materiaty
promocyjne beda przedstawiane uzytkownikom w taki
sposob i w takim kontek$cie, by utatwic ich odréznianie
od oryginalnych materiatéw opracowanych przez insty-
tucje prowadzaca serwis.

W przypadku kiedy strona z interesujacymi nas infor-
macjami dotyczacymi zdrowia, nie jest strong zarzadzana
przez oSrodek naukowy lub rzadowy i nie posiada zadnego
certyfikatu przyznawanego przez takie organizacje jak He-
alth on the Net Foundation czy American Medical Informatics
Association, wtedy istnieje wicksze prawdopodobienistwo,
ze informacje tam zawarte moga by¢ nierzetelne. Wtedy
taka stronge WWW nalezaloby przeanalizowa¢ pod katem
podanych wyzej 8 zasad — im wigcej taka strona bedzie
spelniata kryteriéw wedtug HON Code, tym wigksze praw-
dopodobiefistwo, ze podane tam informacje sa rzetelne.
Dobrze jest rowniez, za pomoca zapytania skierowanego do
wyszukiwarki Google, w postaci: link: adres URL strony,
sprawdzi¢ na jakich stronach umieszczony zostat link do
strony, ktéra analizujemy pod katem wiarygodnosci. Jesli
ow link odnajdziemy na stronach zaufanych, tzn.: naleza-
cych do organizacji rzagdowych lub osrodkéw akademickich,
wtedy wiarygodno$¢ takiej strony wzrasta. Im wiecej stron
zaufanych powotuje si¢ lub nawet tylko umieszcza taki link
na swoich stronach, oznacza to, ze strona taka zostata za-
kwalifikowana jako wiarygodna. OczywiScie nalezy wtedy
doktadnie przeczyta¢ w jakim kontekScie 6w link zostat
podany — nalezy upewnic si¢, ze nie jest on podawany w ne-
gatywnym kontekscie.

ZAGROZENIA DOTYCZACE LEGALNOSCI
POZYSKANEJ INFORMACJI

Internauta pobierajac z Internetu materialy naukowe,
czyli jakiekolwiek utwory (w rozumieniu prawa polskiego,
wszystko co posiada prawa autorskie nazywane jest utwo-
rem), narazony jest na nieSwiadome pobranie np. dziela,
ktérego autor nie zezwolil na powielanie w jakiejkolwiek
formie — gdyz kazdy utwdr zamieszczony w Internecie
podlega ochronie, za$§ zakres dostepu do utworéw zale-
zy od wlascicieli praw, ktére precyzuje i reguluje ustawa
o prawie autorskim. Innymi slowy: kazdy kto korzysta
z globalnej sieci powinien mie¢ §wiadomos¢, ze korzysta-
nie (czyli pobieranie danych) z ogélnodostepnych zasobéw
Internetu moze wiazac si¢ z popelnianiem przestepstwa
w $wietle obowigzujacego prawa polskiego. Wynika to
z faktu, ze internauta nie moze ttumaczy¢ si¢ nieznajomos-
cia prawa, ani tym, Ze byl nieSwiadomy tego co pobierat
z sieci. Dlatego tez, aby definitywnie unikna¢ zagrozenia
polegajacego na nielegalnym pobraniu jakiego$§ utworu,
nalezaloby wpierw przed pobraniem, upewnic sie, Ze prawa
autorskie tego utworu pozwalaja na jego pobranie. Jednak
jesli nawet prawa autorskie danego utworu zezwalajg na
jego pobranie, to nalezy rowniez pamigtaé, ze taki utwor
mozna wykorzystywac wylacznie w sposob, na jaki zgodzit
si¢ wlasciciel praw.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i pra-
wach pokrewnych (Dz.U. nr 24, poz. 83 z p6Zn. zm.), w roz-
dziale 1., w art. 1. w punkcie 2., stwierdza, ze [19]:
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W szczegolnosci przedmiotem prawa autorskiego sq utwory:

1) wyrazone stowem, symbolami matematycznymi, zna-

kami graficznymi (literackie, publicystyczne, naukowe,
kartograficzne oraz programy komputerowe);

2) plastyczne;

3) fotograficzne;

4) lutnicze;

5) wzornictwa przemystowego;

6) architektoniczne, architektoniczno-urbanistyczne i ur-

banistyczne;

7) muzyczne i stowno-muzyczne;

8) sceniczne, sceniczno-muzyczne, choreograficzne i pan-

tomimiczne;

9) audiowizualne (w tym filmowe).”

Natomiast w art. 3., ustawa dodaje réwniez, zZe:

»Zbiory, antologie, wybory, bazy danych spetniajgce cechy
utworu sq przedmiotem prawa autorskiego, nawet jezeli za-
wierajq niechronione materiaty, o ile przyjety w nich dobor,
uktad lub zestawienie ma tworczy charakter, bez uszczerbku
dla praw do wykorzystanych utworéow.”

Ta sama ustawa w art. 4., definiuje réwniez, co nie pod-
lega prawu autorskiemu:

,,Nie stanowiq przedmiotu prawa autorskiego:

1) akty normatywne lub ich urzedowe projekty;

2) urzedowe dokumenty, materiaty, znaki i symbole;

3) opublikowane opisy patentowe lub ochronne;

4) proste informacje prasowe.”

Wydawac¢ by si¢ mogto, ze ustawa o prawie autorskim
i prawach pokrewnych, jest tak restrykcyjna, ze jej przestrze-
ganie jest wrecz niemozliwe, gdyz kazdy internauta, ktory
chcialby pobra¢ cokolwiek z sieci, musiatby przed pobraniem
zawsze sprawdzac jak zostaly sformutowane prawa autorskie
do konkretnego utworu (wedlug czesci prawnikéw, whasnie
tak powinno si¢ robic¢). Jednak mozna spotkac rowniez inne
interpretacje prawne tej ustawy. Mianowicie, obok restryk-
cyjnych przepiséw, ta sama ustawa wprowadza réwniez
pojecie dozwolonego uzytku chronionych utworéw, pozwa-
lajacego na nieodptatne korzystanie z artykutéw, plikéw
muzycznych i filméw nie tylko posiadaczowi oryginalnego
nagrania, ale takze osobom, ktére pozostaja z nim w bliskim
zwiazku osobistym. Ustawa nie precyzuje jednak warunkow,
ktére decyduja o tym, Ze dany sposéb korzystania z utworu
jest uzytkiem osobistym. Ustawa o prawie autorskim nie
precyzuje réwniez stopnia pokrewiefistwa i powinowactwa,
ktdry ogranicza dopuszczalno$¢ dozwolonego uzytku. Dla-
tego tez, wielu prawnikéw interpretuje to w taki sposob,
ze cel uzywania moze by¢ w zwiazku z tym réznorodny
(naukowy, kolekcjonerski, rozrywkowy). W konsekwencji
dozwolone jest kopiowanie z Internetu takich utworéw jak
np.: artykuty, ksiazki, cate strony WWW (z technicznego
punktu widzenia otwarcie strony za pomoca przegladarki
jest réwniez jej skopiowaniem) w celu tworzenia prywatnego
zbioru, ktéry jest wykorzystywany w celach naukowych albo
edukacyjnych.

Ustawa o prawie autorskim i prawach pokrewnych jest
tak skonstruowana, ze wiele punktéw w niej zawartych
moze by¢ roznie rozumianych w zaleznoSci od interpretacji
prawnej. Nalezy jednak pamigtaé, ze internauci, ktérzy po-
bieraja utwory objete prawem autorskim nie zezwalajacym
na kopiowanie sa narazeni na odpowiedzialno§¢ cywilna
wzgledem twdrcy — moze on zazadad od takiego internauty
odszkodowania finansowego. Natomiast rozpowszechnianie
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i zwielokrotnienie w Internecie wbrew zasadom dozwolo-
nego uzytku utworéw posiadajacych prawa autorskie moze
zosta¢ potraktowane jako przestepstwo, zagrozone kara
grzywny lub pozbawienia wolnoSci do lat 5. Osoby, ktore
dodatkowo przy zwielokrotnieniu utworéw objetych prawa-
mi autorskimi czerpig korzySci finansowe, moga podlegaé
pozbawieniu wolno$ci na dtuzej niz 5 lat [20].

ZAGROZENIA TECHNICZNE

Korzystajac z Internetu nalezy pamietac, ze zawsze wysy-
tamy i pobieramy dane. Jesli wysytamy poufne dane, to nale-
zy minimalizowac ryzyko ich przechwycenia. Nalezy upew-
nic si¢, ze miejsce, w ktorym podlaczamy si¢ do Internetu
jest godne zaufania. Kafejka internetowa, publiczny tzw.
hotspot, inne miejsce publiczne z dostgpem do Internetu
nie sa miejscami bezpiecznymi jesli chcemy minimalizowac
ryzyko przechwycenia wysylanych i odbieranych przez nas
informacji. Miejsca godne zaufania, to takie, kiedy wiemy
doktadnie kto jest dostarczycielem ustug internetowych
(providerem). Jesli nie jest to potaczenie bezpoSrednie do
Internetu (np. poprzez firme telekomunikacyjna, itp.) tylko
polaczenie za poSrednictwem sieci LAN, to nalezy zwrdcic
szczegblng uwage na to kto jest administratorem tej sieci
—czy jest to osoba zaufana i w jaki sposéb dba o bezpieczen-
stwo tej sieci. Nastepnie nalezy upewnic si¢, ze oprogramo-
wanie, ktérego uzywamy jest pozbawione wiruséw, progra-
mow szpiegujacych (ang. spyware), etc. W tym celu najlepiej
zaopatrzy¢ sie w program antywirusowy, ktory co pewien
czas skanuje nasz komputer w poszukiwaniu zlosliwego
oprogramowania, i ktéry codziennie pobiera aktualizacje
o bazie najnowszych wiruséw oraz automatycznie analizuje
pod katem obecnoSci wiruséw kazdy pobrany przez nas plik
z Internetu. Kolejna rzecza zapewniajaca nam dodatkowe
bezpieczenstwo to instalacja firewall'a, najlepiej takiego,
ktory pobiera z Internetu informacje o numerach IP nie-
bezpiecznych stron WWW i blokuje je, kiedy chcemy na nie
wejS¢ lub kiedy zostaniemy na takie strony przekierowani.
Firewall pozwoli nam réwniez zablokowa¢ nieuzywane porty
w komputerze oraz ustugi i programy, ktore moga zostaé
wykorzystane przez osoby trzecie z zewnatrz — jako tzw.
tylne wejscia (ang. backdoors). Nalezy cyklicznie (najlepiej
automatycznie) aktualizowaé aplikacje internetowe, ktére
wykorzystujemy do laczenia si¢ z Internetem — takie jak:
przegladarka internetowa, komunikatory internetowe, itp.
Podczas wysytania i odbierania poufnych danych, nalezy wy-
korzystywaé wylacznie oprogramowanie i protokoty, ktore
szyfruja dane. W przypadku poczty elektronicznej nalezy
stosowaé bezpieczne potaczenie SSL. Jesli wypelniamy
formularz na stronie WWW to upewnijmy sie, ze uzywany
jest do tego celu bezpieczny protok6t HTTPS. Natomiast
jesli poufne informacje maja zosta¢ przestane za pomoca
komunikatora internetowego, to nalezy upewnic si¢, ze OW
komunikator szyfruje rozmowy wychodzace i przychodzace
—zaréwno te w trybie tekstowym jak i glosowym. Wykorzy-
stujac wirtualne sieci prywatne (VPN — ang. virtual private
network) poprzez Internet trzeba upewnic sig, ze oprogramo-
wanie, ktore je obstuguje, szyfruje przesyt danych w obu kie-
runkach (np. programem VPN wyposazonym w szyfrowanie
sesji jest Hamachi). Uzywajac oprogramowania umozliwia-
jacego zdalna prace na odlegtych komputerach (potocznie:
zdalny pulpit), powinno si¢ wykorzystywaé wytacznie opro-
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gramowanie, ktore potrafi szyfrowac zdalne sesje. Ponadto,
nalezy pamietacd, ze uzywajac innego niz wlasnego sprzetu
komputerowego, istnieje wigksze prawdopodobiefstwo, ze
informacje, ktére wysytamy i odbieramy moga by¢ przez
osoby trzecie przechwytywane — gdyz to nie my jesteSmy
administratorami takiego sprzetu i nie mamy wptywu jakie
oprogramowanie jest na takim sprzecie zainstalowane (dot.
szczegOlnie takich miejsc jak kafejki internetowe).

Powyzsze zalecenia powinny by¢ szczegdlnie kierowane
do personelu zatrudnionego w organizacjach i instytucjach
funkcjonujacych w obszarze zdrowia publicznego. Orga-
nizacje takie sa zmuszone do starannego przestrzegania
ustawy o ochronie danych osobowych, szczegdlnie wtedy
gdy przesylaja poufne dane (np. o pacjentach) poprzez In-
ternet. Opisujac kwestie technicznych zagrozef w kontekscie
przesylania i przetwarzania poufnych danych w organiza-
cjach, ktére takimi danymi dysponuja, nie mozna zapo-
mnieé réwniez o tzw. czynniku ludzkim. Zaden doskonale
zabezpieczony system informatyczny nie bedzie systemem
bezpiecznie chronigcym dane, jesli uzytkownicy tego syste-
mu (infrastruktury informatycznej) nie beda odpowiednio
przeszkoleni w zakresie zagadniefn informatycznych i so-
cjotechnicznych. Obecnie wigkszo§¢ wyciekow poufnych
danych w duzych przedsiebiorstwach i organizacjach nie jest
spowodowana tylko i wytacznie lukami w systemach bezpie-
czehstwa. Zdarzenia takie wynikaja najczeSciej z powodu
nieuSwiadomienia pracownikom, zZe z pozoru nieistotne
informacje, ktore sg przez tych pracownikéw przekazywane
osobom z zewnatrz w konsekwencji moga postuzy¢ do zdo-
bycia kolejnych informacji — tym razem bardziej istotnych.
To wiasnie takie czynniki jak nieu§wiadomiony personel
na okoliczno$§¢ mozliwosci wystapienia niebezpieczenstw
informatycznych i zagrozen socjotechnicznych (mogacych
wystapic ze strony 0sob trzecich), najczesciej przyczynia si¢
do tego, ze osoba z zewnatrz (np. haker) moze zebra¢ dzie-
ki pracownikom (nie§wiadomych potencjalnych zagrozen)
potrzebne informacje, ktére potem postuza do powaznego
w skutkach ataku przeprowadzonego z Internetu, np. na
serwer nalezacy do tej organizacji. Dlatego tez, oprécz
wprowadzania norm i standardéw pozwalajacych chronié
bezpieczenstwo danych, wazna jest réwniez edukacja pra-
cownikow wszelkich organizacji, ktére dysponuja poufnymi
danymi i cennymi informacjami. Edukacja informatyczna
—np. w celu uswiadomienia niebezpieczenstw wynikajacych
z nieodpowiedzialnego korzystania z Internetu i psycholo-
giczna — np. w celu rozpoznawania technik socjotechnicz-
nych majacych na celu wydobycie informacji. Edukacja,
ktérej celem powinno by¢ umacnianie najstabszego ogniwa
w zabezpieczeniach systemdéw informatycznych gromadza-
cych liczne dane — czyli pracownikéw obstugujacych te
systemy [21].
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