Praca Pogladowa

Zdr Publ 2009;119(2):199-206

Review Article

LESZEK WDOWIAK'"2, ANDRZEJ HOROCH"3, INONA BOJAR'

Systemy informatyczne

w ochronie zdrowia

Czes¢ 4 — propozycje rozwigzan

w Polsce w zakresie Internetowego
Konta Pacjenta

Streszczenie

Na podstawie doSwiadczef krajowych i zagranicznych,
jak i analizujac drogi, jakimi rozwijaty si¢ projekty w innych
krajach europejskich udostepniajace pacjentowi Internetowe
Konto Pacjenta i jego funkcjonalnos$ci mozna zauwazy¢
prawidlowos¢, ze ewolucyjne podejscie do zagadnienia infor-
matyzacji ochrony zdrowia daje najlepsze efekty. Etapowo
wdrazane kolejne funkcjonalnosci zaczynajac od najprost-
szych dostepnych aktualnie mozliwosci pozwalaja nastepnie
wprowadzaé nowe serwisy i rozbudowywac system. W Pol-
sce funkcjonuje sprawnie dziatajacy Ogolnopolski System
Ochrony Zdrowia — OSOZ, ktéry z powodzeniem realizuje
juz dzisiaj funkcjonalno$¢ konta pacjenta na poziomie do-
puszczonym przez polskie prawo. Pelna funkcjonalno$é
Internetowego Konta Pacjenta z uwagi na uwarunkowania
legislacyjne nie jest mozliwa na tym etapie w zadnym z sy-
stemow.

Przedstawiono zalozenia dalszych prac dotyczacych
wdrazania systemu informatycznego w ochronie zdrowia
w Polsce.

Projekt rekomenduje wykorzystanie rozwiazania krajo-
wego Ogolnopolskiego Systemu Ochrony Zdrowia — OSOZ
jako rozwiazania najlepiej dostosowanego do aktualnie
funkcjonujacych przepisow prawnych. Rozwigzanie to
w obecnym ksztalcie w praktyczny sposéb implementuje
najlepsze praktyki spotykane w projektach zagranicznych
z potwierdzonymi efektami dziatania. Wdrazane w sposob
celowy i systematyczny, przy poparciu decydentéw ochrony
zdrowia ma bardzo duze szanse stac si¢ jednym z bardziej
kompleksowych systemo6w tego typu w Europie.

Stowa kluczowe: systemy informatyczne, ochrona zdrowia,
Internetowe Konto Pacjenta, OSOZ — Ogélnopolski System
Ochrony Zdrowia, Polska.

Healthcare information technology
(IT) and management systems
Part 4 — suggestions for solutions
in Poland for Patient Internet
Account

Summary

Basing on national and foreign experiences and by analys-
ing the ways in which the projects were developed in other
European countries to offer patients Internet Account as
well as the functionality of the account, one can notice the
regularity that the evolutionary approach to information
technology issue in health care, is most effective. When
subsequent functionalities are implemented in stages, start-
ing from the simplest accessible then possibilities, next they
allow for launching of new services and building up the sys-
tem. In Poland there is an effectively functioning National
Health Care System —OSOZ, which successfully realizes
nowadays the functionality of patient internet account on
the level permitted by Polish law. Complete functionality of
the Patient Internet Account due to legislative reasons, is
not possible at this stage in any of the systems. The present
article is presenting the assumptions for further studies
concerning the implementation of information technology
system in health care in Poland.

The project recommends the use of National Health
Care System — OSOZ- as the solution that is best adapted
to the currently functioning legal acts. This solution in
the present form practically implements the best practices
encountered in foreign projects with the proved functional
effects. The solution implemented deliberately and system-
atically, with the support of health care decision-makers, has
great chances to be one of the most comprehensive systems
of this type in Europe.

Key words: information systems, health care, Patient In-
ternet Account, OSOZ - National Health Care System,
Poland.
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WSTEP

Bazujac na doswiadczeniach opisanych wcze$niej i drogi,
jakimi rozwijaty si¢ projekty w innych krajach europejskich
udostepniajace pacjentowi Internetowe Konto Pacjenta
i jego funkcjonalno$ci mozna zauwazy¢ prawidlowosc, ze
ewolucyjne podejScie do zagadnienia daje najlepsze efekty.
Etapowo wdrazane kolejne funkcjonalnosci zaczynajac od
najprostszych dostepnych aktualnie mozliwosci pozwalaja
nastepnie wprowadza¢ nowe serwisy i rozbudowywac sy-
stem. Przepisy prawa sa dostosowywane na podstawie juz
zdobytych doswiadczen. Nowe dostepne technologie ewo-
lucyjnie zastgpuja starsze rozwigzania. Nie sposob réwniez
nie zauwazy¢, ze wdrozenie Internetowego Konta Pacjenta
(jego pierwszych elementéw) w ramach projektu ,,Elektro-
nicznej platformy gromadzenia, analizy i udost¢pniania
zasobow cyfrowych o zdarzeniach medycznych”, ktory w fa-
zie poczatkowe] przewiduje wdrozenie prototypu systemu
w postaci e-recepty na terenie RP wyprzedza kwestie zmian
w przepisach powszechnie obowiazujacego prawa, ktore
to zmiany moga mie¢ decydujacy wplyw na powodzenie
projektu. Proces wdrazania systemu e-recepty nie zostat
poprzedzony przez ustawodawce zmianami w aktualnie
obowiazujacych przepisach prawnych. W konsekwencji pod-
miot odpowiedzialny za wdrozenie projektu zobowigzany
jest prowadzi¢ go w niesprzyjajacym Srodowisku prawnym.
Aktualnie obowiazujace przepisy determinuja wybor okre-
Slonych, zaprezentowanych ponizej rozwiazan. Wdrozenie
projektu w petnym jego zakresie bedzie mozliwe po wpro-
wadzeniu niezbednych zmian w ustawodawstwie.

Wsréd zagadnien prawnych, ktére determinuja propo-
nowany ksztalt wdrozenia projektu wyrdznic nalezy naste-
pujace kwestie:

— przepisy dotyczace ochrony danych osobowych, a w szcze-
gblnoSci danych zaliczonych do kategorii wrazliwych
danych osobowych,

— przepisy dotyczace wydawania i realizacji recept lekar-
skich, ktoére przesadzaja, iz recepta moze funkcjonowaé
wylacznie w postaci drukowanej,

— przepisy dotyczace realizacji Swiadczen lekarskich (tzw.
wizyt lekarskich), ktére wymagaja osobistego zbadania
pacjenta przez lekarza w trakcie udzielania mu Swiadcze-
nia,

— przepisy dotyczace mozliwosci zastosowania kwalifiko-
wanego podpisu elektronicznego [1-8].

Analiza do$wiadczen zagranicznych wskazuje na to, iz
w krajach tych realizowano projekt Internetowego Konta Pa-
cjenta (a w jego ramach e-recepty) w bardziej sprzyjajacym
Srodowisku prawnym, poniewaz byl on albo poprzedzony
zmianami w obowiazujacych przepisach, ktére ulatwiaty
realizacje projektu albo tez poszczegdlne kraje we wskaza-
nych wyzej zakresach nie wypracowaty tak rygorystycznych
regulacji jak ustawodawstwo polskie [9-11].

MODEL ROZWOJU INTERNETOWEGO KONTA
PACJENTA

Na bazie przeprowadzonej analizy rozwigzan migdzyna-
rodowych do celéw realizacji docelowej funkcjonalnoSci sy-
stemu Internetowego Konta Pacjenta zalecany jest ewolucyj-
ny model rozwoju projektu realizowany w kilku etapach.
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Etap 1 — etap w ramach prototypu ustugi recepty elektro-
nicznej, gdzie zrealizowane zostang elementy Internetowego
Konta Pacjenta, w zakresie niezbednym do realizacjo ustugi
elektronicznej recepty.

Etap 2 — etap, w ktérym konto poczatkowo z zapisanymi
wylacznie lekami zostanie wzbogacane o zapisy zwiazane
z wydanymi diagnozami i sposobami leczenia, kolejne ustugi
beda mogty by¢ realizowane ze wspomaganiem elektronicz-
nym. Wprowadzania dodatkowych ustug i funkcjonalnosci
rozszerzonych takich jak rejestracja on-line do lekarza lub
obstuga udostepnia wynikéw badan laboratoryjnych.

Etap 3 — etap wprowadzenia w pelnym zakresie podpisu
elektronicznego, elektronicznej dokumentacji medycznej
na Koncie Pacjenta jak réwniez wprowadzenie w pelni
elektronicznych ustug umozliwiajacych eliminacje papieru.
Identyfikacja oséb w systemie (pacjenta, profesjonalisty)
odbywataby si¢ za pomoca powszechnego dokumentu toz-
samoSci pl.ID z podpisem elektronicznym.

Zastosowanie takiego modelu, pozwoli w praktyce na
szybkie dostarczenie korzySci zwiazanych z funkcjonowa-
niem Internetowego Konta Pacjenta na wczesnym etapie
realizacji projektu, czyli juz w pierwszym etapie. Realizacja
kolejnego etapu pozwoli na skuteczne wdrozenie ustug
elektronicznych w ramach Konta Pacjenta oraz dostarczenie
gléwnych korzySci zwiazanych z funkcjonowaniem syste-
mu. Realizacja trzeciego etapu pozwoli na wykorzystanie
wprowadzonego dokumentu tozsamoSci oraz powszechne
wykorzystanie systemu przez wszystkich obywateli. Za-
strzec nalezy, iz realizacja etapu pierwszego nastepowalaby
w aktualnie istniejacych uwarunkowaniach prawnych i or-
ganizacyjnych. Natomiast realizacja etapu drugiego oraz
trzeciego laczytaby si¢ z konieczno$cia dokonania zmian
legislacyjnych oraz przeprowadzenia takich przedsigwzigc
organizacyjnych, jak np. dokument tozsamosci pl.ID.

Wdrozenie realizowane w pierwszym etapie musi opieraé
sie na aktualnych aktach prawnych zapewniajacych regula-
cje zasad funkcjonowania systemoéw teleinformatycznych
uzywanych przez podmioty publiczne oraz aktach prawnych
sktadajacych si¢ na tzw. prawo medyczne

W pierwszej fazie wdrazania projektu Internetowych
Kont Pacjenta dane o zdarzeniach zdrowotnych zapisywa-
nych na tych Kontach nie moglyby stanowi¢ indywidualnej
dokumentacji medycznej. Prezentowana w niniejszym opra-
cowaniu koncepcja wdrazania Internetowych Kont Pacjenta
zaktada, iz — przynajmniej w pierwszej fazie wdrozenia pro-
jektu — IKP beda mialy charakter anonimowy. Skoro Konta
z zalozenia poczatkowo majga mie¢ charakter anonimowy,
a tym samym nie beda zawiera¢ informacji oznaczajacej
pacjenta w sposob pozwalajacy na ustalenie jego tozsamosci.
Dodatkowo, obowiazujaca aktualnie tres¢ rozporzadzenia
Ministra Zdrowia z dnia 21 grudnia 2006 r. determinuje, iz
dokumentacja medyczna prowadzona w postaci elektronicz-
nej musi by¢ podpisana za pomoca bezpiecznego podpisu
elektronicznego z opcja znakowania czasem. Pierwsza faza
wdrozenia Internetowych Kont Pacjenta — ze wzgledow
finansowych, jak i prakseologicznych - nie zaktada postugi-
wania si¢ bezpiecznym podpisem elektronicznym.

W aktualnie obowiazujacym stanie prawnym informacje
zgromadzone na Internetowym Koncie Pacjenta, cho¢ nie
moga pelni¢ roli elektronicznej dokumentacji pacjenta,
to z powodzeniem moga jednak pelni¢ funkcje niezwykle
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precyzyjnego wywiadu, jaki §wiadczeniodawca kazdorazowo
przeprowadza z pacjentem. W tresci Internetowego Konta
Pacjenta zapisane beda informacje z zakresu specjalistycznej
wiedzy medycznej, programy automatycznie wychwytujace
reakcje alergiczne oraz niepozadane interakcje pomigdzy
przyjmowanymi przez pacjenta lekami, co przyspieszy prace
lekarza, jak i obiektywnie podniesie jako$¢ udzielonego
Swiadczenia zdrowotnego.

Funkcjonowanie anonimowych Internetowych Kont Pa-
cjenta w pierwszym okresie wdrozenia projektu niesie row-
niez z soba ten walor, iZ omija problematyke przetwarzania
danych osobowych dotyczacych stanu zdrowia.

Po uzyskaniu, na skutek zmian legislacyjnych, przez
CSIOZ kompetencji do przetwarzania danych osobowych
wrazliwych nie byloby przeszkdéd do zapisywania na In-
ternetowym Koncie Pacjenta danych stanowiacych doku-
mentacje medyczng w postaci elektronicznej. Rozwiazanie
takie mozliwe by bylo dzieki podpisowi elektronicznemu,
ktory jednoznacznie wiazatby tre§¢ dokumentacji z oso-
ba lekarza postugujacego si¢ danym podpisem. W takim
wypadku dokumentacja medyczna prowadzona w formie
elektronicznej bylaby sporzadzana zgodnie z przepisami
przez osoby uprawnione, a nastepnie przesytana do CSIOZ
i tam przechowywana (hostowana) w ramach Internetowego
Konta Pacjenta.

Podkreslenia wymaga, iz Internetowe Konto Pacjenta
charakteryzuje si¢ duza funkcjonalno$cia bez zapisywania
w jego ramach dokumentacji medycznej w postaci elektro-
nicznej. Ewentualne dopuszczenie zapisywania na Interne-
towym Koncie Pacjenta formalnej dokumentacji medycznej
oczywiscie zwigkszy funkcjonalno$¢ Konta. Niemniej opcja
ta nie przesadza og6lnej oceny funkcjonalnoSci Internetowe-
go Konta Pacjenta. Analiza treSci zapisanych na IKP moze
by¢ narzedziem duzo efektywniejszym, anizeli ustny wywiad
z pacjentem, a wykorzystanie automatycznej analizy moze
aktywnie wspomaga¢ prowadzenie procesu leczenia [12].

IDENTYFIKACJA UCZESTNIKOW SYSTEMU

W pierwszy etapie realizacji Internetowe Konto Pacjenta
jest kontem anonimowym niepozwalajacym zidentyfikowac
osoby, ktérej dane przechowuje. Dostep do zapiséw na kon-
cie pacjenta moze miec jedynie sam pacjent lub osoba, ktorej
pacjent zaufa i wskaze identyfikator swojego konta. Takimi
osobami sa lekarz lub farmaceuta. Sa to osoby, ktére maja
dostep do pewnych danych osobowych pacjenta i pacjent we
wlasnym interesie moze by¢ zainteresowany by udostepnic
dane z Internetowego Konta Pacjenta. Pacjent przekazuje
identyfikator konta profesjonaliScie lub farmaceucie celem
zapisu danych na Internetowe Konto Pacjenta.

Proponuje si¢ wprowadzenie identyfikacji Konta Pacjenta
poprzez nowy identyfikator, ktéry funkcjonowatby do czasu
umozliwienia prawnie powszechnego stosowania identyfi-
katora obywatela w postaci PESEL lub dowodu osobistego
czy w przysztosci poprzez certyfikat w dowodzie tozsamosci
plLID. Pacjent w przyszto$ci mogtby przeksztalcic swoje kon-
to na konto identyfikowane poprzez PESEL lub certyfikat
z pl.ID, w ktérego sktad wchodzi¢ bedzie PESEL.

Internetowe Konto Pacjenta w pierwszym etapie powinno
by¢ identyfikowane wylacznie poprzez numer niemajacy
w swojej budowie zadnych danych wskazujacych na kon-
kretnego pacjenta.
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W ramach krajowego projektu OSOZ przyjeto rozwia-
zanie, iz pacjent moze postugiwac si¢ karta umozliwiajaca
dostep do konta. Karta moze by¢ zaréwno karta plastikowa
jak rowniez karta papierowa wydrukowana samodzielnie
przez pacjenta. Karta zawiera numer oraz kod kreskowy po-
zwalajacy na automatyzacje procesu wprowadzania danych
medycznych do systemu jak i realizacji recepty czy zlecenia
elektronicznego.

Zgoda na wglad do danych na koncie pacjenta moze zo-
sta¢ przekazana w sposob jednorazowy poprzez wskazanie
identyfikatora konta i podanie osobistego kodu dostgpu
znanego jedynie pacjentowi w postaci kodu PIN lub hasta
dostepu do konta. Dodatkowy kod zabezpieczajacy bedzie
stosowany w przypadku kontaktu ustugodawcy z lekarzem
lub farmaceuta, w przypadku jego autentykacji, udzielania
zgody na dostep do danych medycznych.

W etapie 3 wprowadzi¢ nalezy rejestr zgdd pacjenta na
dostep do jego danych medycznych, gdzie pacjent bedzie
mogt wprowadzic stalg zgode dla wskazanego profesjonalisty
do jego danych bez wprowadzania kodu dostepu.

Profesjonalista w systemie w pierwszym etapie bedzie
identyfikowany poprzez karte profesjonalisty. Karta zawiera
numer i wydawana bedzie dla kazdego lekarza pracujacego
w ramach systemu przez Samorzady Zawodowe. W trak-
cie wydawania karty profesjonalisty tworzony bedzie kod
PIN. Karta bedzie autentykowac profesjonaliste w systemie.
Profesjonalista poprzez autentykacje karta i PIN bedzie
autoryzowal wprowadzane przez siebie dane.

Identyfikacje farmaceuty w pierwszym etapie realizacji
mozna pominaé, dla realizacji zalozef systemu nie jest
w tym momencie wymagana.

Aby system mogt zacza¢ funkcjonowaé konieczna jest
identyfikacja ustugodawcow, aptek oraz lekow juz na pierw-
szym etapie realizacji projektu. Konieczna jest integracja
zestawow danych pozyskanych z instytucji administrujacych
wyzej wymienionymi rejestrami. A w kolejnych etapach
identyfikacja lekarzy, rozpoznaf probleméw zdrowotnych
(ICD10), czynnosci medycznych (ICD9), katalogu badan
laboratoryjnych. Identyfikacja pozostatych elementéw stow-
nikowych wykorzystywanych w catym systemie poza Interne-
towym Kontem Pacjenta jest rownie wazna, ale ze wzgledu
na niewielki wplyw na funkcjonalno$¢ Internetowego Konta
Pacjenta jest poza zakresem tego opracowania.

Zaréwno w pierwszym jak réwniez w kolejnych etapach
realizacji projektu, identyfikacja ustugodawcow zapewnio-
na bedzie poprzez integracje z rejestrem zaktadéw opie-
ki zdrowotnej RZ0OZ administrowanym przez Centrum
Systemoéw Informacyjnych Ochrony Zdrowia. W ramach
funkcjonujacego jednego lub wigcej zaktadow opieki zdro-
wotnej, lekarze wypisujacy recepty identyfikowani powinni
by¢ w oparciu o unikalny, niezalezny od zaktadu opieki
zdrowotnej (z uwagi na mozliwos¢ pracy w kilku zaktadach)
identyfikator.

Skutecznym i wiarygodnym sposobem identyfikacji ap-
tek, moze by¢ wykorzystanie rejestru aptek NFZ, ktory
jest modyfikowany na biezaco, na podstawie rachunkéw
z aptek i okresowych rozliczen refundacji lekéw. Natomiast
informacje o lekach muszg zosta¢ wprowadzone do kazdego
systemu informatycznego dzialajacego w ramach systemu
e-recepta oraz praktycznie dla kazdego leku znajdujacego
si¢ w systemie. Uruchomienie rejestru lekéw na potrzeby
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projektu oznacza w praktyce konieczno$¢ jego wprowadze-
nia do systeméw informatycznych ustugodawcéw i aptek
ogblnodostepnych tak, aby zapewniona byta identyfikacja
produktéw w ramach recepty elektronicznej i Internetowego
Konta Pacjenta.

Sugerowane jest w ramach pierwszego etapu wdrozenia
wykorzystanie jednej z dostgpnych na rynku komercyjnych
baz danych. Zapewniaja one z jednej strony aktualno§é
i aktualizacje danych o lekach w miare zmieniajacych si¢
przepisow prawnych, z drugiej strony zapewniaja, ze dane
aktualizowane sa przez uzytkownikéw w systemach infor-
matycznych.

W drugim etapie i w kolejnych realizacji projektu iden-
tyfikacja przebytych lub rozpoznanych choréb i probleméw
zdrowotnych zapewniona bedzie poprzez wykorzystanie
Miedzynarodowej Klasyfikacji Choréb i Probleméw Zdro-
wotnych Rewizja Dziesiata CM zgodnych z klasyfikacja
ICD10. Identyfikacja wykonanych czynno$ci zwiazanych ze
zdrowiem pacjenta zapewniona bedzie poprzez wykorzysta-
nie Klasyfikacji Procedur Medycznych Rewizja Dziewiata
- klasyfikacja ICD9Y. Identyfikacja wykonanych czynnosci
zwiazanych ze zdrowiem pacjenta wykonywanych poza pa-
cjentem zapewniona bedzie poprzez wykorzystanie Klasy-
fikacji Badan Laboratoryjnych.

Pozostate klasyfikacje — ICF, ICHI, SNOMED, stuzace
do klasyfikowania procedur medycznych lub do okreslania
stanu zdrowia i choroby pacjenta, przewiduje si¢ do wpro-
wadzenia w systemie w finalnej fazie projektu.

PODPIS ELEKTRONICZNY

Sugerowanym rozwigzaniem w pierwszym etapie wdro-
zenia projektu, ktéry gwarantuje pozytywne zakonczenie
tego etapu, jest utrzymanie kont anonimowych bez danych
odosobowych pacjenta, co jest zwigzane z rGwnoczesnym
wdrazaniem pilotazowym e-recepty przy zalozeniu braku
danych osobowych (danych mogacych zidentyfikowa¢ pa-
cjenta, lekarza lub ustugodawce) i jest podyktowane stanem
prawnym uniemozliwiajacym przesylanie takich danych
w obrazie elektronicznym recepty. Pilotowe wdrozenie e-
recepty przewiduje pozostawienie recepty drukowanej jako
pelnego nosnika informacji o pacjencie i lekarzu ja wy-
stawiajacym i co najwazniejsze informacji wskazujacej na
elektroniczny obraz recepty w systemie — numerze recepty
zapisanym w kodzie kreskowym.

W zwiazku z powyzszym w pierwszym etapie nie jest
wskazane uruchomienie mechanizméw podpisu elektro-
nicznego albowiem podpis elektroniczny moze zadziatac,
jako czynnik utrudniajacy korzystanie z rozwijajacego sic
systemu. Dane medyczne znajdujace si¢ na Internetowym
Koncie Pacjenta sa w poczatkowym etapie w funkcji pre-
cyzyjnego i dobrze opisanego i uporzadkowanego wywiadu
prowadzonego z pacjentem. Sa danymi anonimowymi, nie
moga by¢ przechowywane w formie petnej dokumentacji
medycznej. Podpis elektroniczny nie jest w tym miejscu
mozliwy do zastosowania, gdyz wprowadzitby uosobowie-
nie tych danych i w konsekwencji powodowatby naruszenie
obowiazujacych aktualnie przepiséw prawnych.

Zastosowanie podpisu elektronicznego w pierwszym eta-
pie podniesie rowniez koszt pierwszego etapu i znaczaco
wydluzy czas jego realizacji odsuwajac w czasie pierwsze
korzySci z zastosowania systemu.
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Realizacja Internetowego Konta Pacjenta w pierwszym
etapie wdrozenia powinna polegaé¢ wylacznie na stworze-
niu sprawnego obiegu informacji elektronicznej o zlece-
niach medycznych i ich realizacjach, udostgpnianie tych
danych w ramach Internetowego Konta Pacjenta oraz udo-
stepnienie podstawowych ustug wspomagajacych procesy
medyczne.

Niemniej wdrozenie kolejnych etapéw realizacji projektu
bedzie oczywiScie wymagato stosowania podpisu elektro-
nicznego. Jest to narzedzie jednoznacznie wiazace doku-
mentacje medyczna z lekarzem, ktdry ja wystawit — co przy
planowanej funkcjonalnos$ci konta pacjenta jest koniecz-
nym elementem umozliwiajacym wymiang, przechowywanie
i udostepnianie dokumentacji medycznej w ramach Inter-
netowego Konta Pacjenta.

WARUNKI REALIZACJI PROJEKTU

Sugerowany sposob przeprowadzenia pierwszego etapu
wdrozenia zaktada jak najwickszy udziat zaktadéw opieki
zdrowotnej i ogélnodostepnych aptek w projekcie. Uczest-
nicy projektu nie musza zmienia¢ procesu obstugi pacjenta,
generowania czy tez wydawania zleceni lub rejestrowania do-
kumentacji medycznej lub recept. Warunkiem koniecznym
dla jednostki wspotpracujacej z systemem jest prowadzenie
lokalnej dokumentacji medycznej w formie elektroniczne;.
W pierwszym etapie wystarczajace jest wykorzystywanie
lokalnego systemu informatycznego do wspomagania pro-
wadzenia jednostki. Wszystkie dane wprowadzane sa do
systemu, a niezbedne dokumenty papierowe sa drukowane,
w tym zlecenie, recepty lub zwolnienia.

Zdecydowany wplyw na ilo$¢ uczestnikéw pierwszego
etapu wdrozenia bedzie miata bezposrednia integracja
systemu Projektu z systemami wspierajacymi operacyjna
dziatalno$¢ lekarza i farmaceuty. Konieczne jest zapew-
nienie interfejsu pozwalajacego automatycznie i w sposob
bezposredni przesyla¢ informacje medyczne z lokalnego
systemu medycznego lekarza do Systemu.

Zapewnienie znacznej liczby uczestnikdéw projektu za-
pewnia rownoczesnie duzg ilo§¢ danych statystycznych po-
zwalajacych na wlaSciwe wnioskowanie w zakresie efektow
pierwszego etapu wdrozenia projektu.

Istotnym elementem jest réwniez objecie pierwszym eta-
pem projektu catego kraju, co zapobiegnie wnioskowaniu
na podstawie danych z jednego regionu, ktére moga nie
mie¢ odzwierciedlenia w catej populacji kraju. Aby wyniki
pierwszego etapu byty inspirujace dla dalszych dziatan ko-
nieczne jest wybranie reprezentatywnej proby uczestnikéw
dla catego kraju [13-15].

Doswiadczenia zwiazane z realizacja projektu w innych
krajach jak réwniez funkcjonujace w kraju przepisy prawne
dotyczace systemow informatycznych podmiotéw realizuja-
cych zadania publiczne wyraznie wskazuja na konieczno$¢
stosowania rozwigzan o charakterze interoperacyjnym.
Interoperacyjno$¢ rozwigzan wymuszona zostaje przez
przepisy ustawy o informatyzacji dzialalno$ci podmiotéw
realizujacych zadania publiczne oraz przez przepisy roz-
porzadzen wykonawczych wydanych w oparciu o delegacje
zamieszczone w tej ustawie.

Aktualna analiza wskazuje na zasadnos$¢ wykorzystania
Elektronicznej Platformy Udostepniania Ustug Administra-
cji Publicznej ePUAP.
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Projekt ePUAP jest pierwszym etapem duzego projektu
miedzyresortowego ePUAP. Rezultatem projektu ePUAP
bedzie uruchomienie platformy, na ktérej udostepniane
beda obywatelowi ustugi elektroniczne budowane przez in-
stytucje publiczne. Zakres projektu ePUAP obejmuje budo-
we elektronicznej Platformy Ustug Administracji Publicznej,
Centralnego Repozytorium Wzorcéw Dokumentéw, portalu
informacyjnego ePUAP oraz portalu interoperacyjnosci.

Integracja rozwiazan wdrazanych w ramach Projektu
z platforma ePUAP umozliwi opcjonalne wykorzystanie
przez obywateli mechanizméw identyfikacji i uwierzytelnia-
nia ePUAP w celu logowania si¢ do Internetowego Konta
Pacjenta. Zapewniajac tym samym ustugobiorcom moz-
liwos¢ korzystania z ePUAP jako pojedynczego punktu
dostepowego do ustug publicznych w Internecie.

Z uwagi na doSwiadczenia w projektach przeprowadzo-
nych w kraju i za granica, niniejsza ekspertyza nie zaktada
innego sposobu komunikacji z Systemem jak poprzez lokal-
ne systemy wspierajace dziatalno$¢ medyczna ustugodawcow
(lekarzy, szpitali, laboratoriéw) oraz aptek (farmaceutéw).
Podstawowym zalozeniem interoperacyjnego wspotdziata-
nia tych systemow jest bezpoSrednia komunikacja w trybie
on-line [13-15].

Inne systemy wspotpracujace
z Platformg Projektu

Portal Publiczny
z Internetowym Kontem Pacjenta

System centralny ePUAP PESEL
Centralna Baza Platformy PLID

Ustugi podstawowe (w tym e-recepta)

Korporacyjna Szyna Ustug — rozszerzone, skomponowane ustugi — procesy ‘

]

Opcjonalny Opcjonalny

Modut Modut

Komunikacyjny Komunikacyjny

Lokalny System
Medyczny

Lokalny System
Apteki

RYCINA 1. Architektura rozwigzania.

Elementy architektury systemu:

* Portal Publiczny z Internetowym Kontem Pacjenta — apli-
kacja on-line udostepniajaca ustugi dostepu do danych
medycznych dla pacjenta, dodajaca podstawowe i rozsze-
rzone ustugi dla pacjenta (rejestracja on-line, itp.),

* System Centralny — Centralna Baza Platformy - repozy-
torium przechowujace wszelkie dane zgromadzone przez
system wykorzystywana przez ustugi do ich realizacji
jak réwniez przez portal publiczny do ich udostepniania
(danych) i udostgpniania ustug,

* Ustugi podstawowe — niezbedne do realizacji ustug zto-
zonych jak réwniez bezposrednio ustug dla aplikacji
systeméw medycznych, ustugi podstawowe moga bez-
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posrednio realizowa¢ ustugi zawarte w poczatkowych
etapach wdrozenia systemu, mozna korzystac z tych ustug
bez udziatu Szyny Ustug (ESB),

» Korporacyjna Szyna Ustug (ESB) — mechanizm udostep-
niania, katalogowania i komponowania ustug, mechanizm
integracji systeméw. Jest to Szyna Ustug publicznych stu-
zaca do komunikacji pomiedzy Systemem, a systemami
wspolpracujacymi, w tym u ustugodawcow,

* Lokalne Systemy Medyczne i Lokalne Systemy w Ap-
tekach — Systemy informatyczne pracujace w zaktadach
opieki medycznej, aptekach, szpitalach i innych jednost-
kach $wiadczacych ustugi medyczne,

* Modul Komunikacyjny — modut umozliwiajacy latwiej-
sza komunikacje lokalnych systeméw z Platforma, sg to
elementy opcjonalne, ale bardzo istotne w poczatkowym
etapie implementacji, gdy tatwos$¢ i szybko$¢ wiacza-
nia systemow wielu producentéw oprogramowania jest
niezwykle wazna. Komunikacja jest réwniez mozliwa
bez uzywania modutu komunikacyjnego lecz wymaga
wigkszej iloSci pracy w dostosowaniu mechanizméw in-
tegracji i przeprowadzenia szeregu operacji, kontrolnych
po stronie oprogramowania,

* Inne Systemy Publiczne wspétpracujace z Platforma Pro-
jektu —w kolejnych etapach wdrazania Systemu niezbed-
ne bedzie podlaczanie kolejnych systeméw publicznych
udostepniania ustug i rejestréw publicznych, w pierwszym
etapie wdrozenia Systemu przewidziane jest ograniczone
uzycie tej wspotpracy,

W pierwszym etapie wdrozenia projektu system oparty po-
winien by¢ na maksymalnie prostych zasadach i wykorzysty-
wacé niezbedna iloS¢ elementdw przy jak najwickszym wskaz-
niku osiagania korzysci z wprowadzania rozwigzania.

Przewiduje si¢ wspotprace lokalnych systeméw medycz-
nych u ustugodawcéw poczatkowo, bezposSrednio z pomi-
nigciem uzycia Szyny Ustug. W kolejnych etapach pewne
ustugi beda realizowane z udzialem Szyny danych, daje
to mozliwoS$¢ uruchomienia systemu nawet w sytuacji, gdy
Szyna Ustug nie jest jeszcze uruchomiona.

Architektura zawiera jedynie te elementy, ktdre sa istotne
z punktu widzenia wdrozenia Internetowego Konta Pa-
cjenta. Kompletny System obstugi Projektu Elektronicznej
platformy gromadzenia, analizy i udostgpniania zasobéw
cyfrowych o zdarzeniach medycznych jak rowniez Platformy
udostgpniania on-line przedsigbiorcom ustug i zasobéw cy-
frowych rejestréw medycznych zawiera szereg dodatkowych
elementéw umozliwiajacych ich realizacje [11].

CECHY FUNKCJONALNE INTERNETOWEGO
KONTA PACJENTA - ETAP 1

* Dostep do wypisanych i zrealizowanych recept.

* Podstawowe analizy i zestawienia dotyczace przyjmowa-
nia lekOw przez pacjenta.

* Analiza mozliwo$ci wystapienia dziatan niepozadanych
w przypadku zazywania pewnych zestawow lekow — ana-
liza interakc;ji.

* Dostep do historii terapii lekowych pacjenta.

 Zasilanie konta poprzez systemy medyczne u ustugodaw-
cow 1 w aptekach pracujacych on-line — wprowadzenie
e-recepty przez lekarza i jej realizacja mozliwe wylacznie
z aplikacji lokalnej ustugodawcy.
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* Dostepna aplikacja on-line dla profesjonalisty umozliwia-
jaca podglad danych medycznych na koncie, po wprowa-
dzeniu kodu dostepu przez pacjenta, wejScie do aplikacji
on-line dostgpne rowniez z poziomu systemu lokalnego
ustugodawcy.

* Pacjent moze sam wprowadza¢ dodatkowe zakupione
i przyjmowane leki — specjalnie oznaczone.

* Pacjent moze wprowadza¢ substancje i leki, na jakie jest
uczulony.

e Analiza interakcji pomigdzy lekami na poziomie wypi-
sywania recepty (wprowadzanie do systemu), realizacji
recepty lub wydawania lekéw w aptece jak réwniez przez
analize wpisow w historii terapii lekowych pacjenta.

FUNKCJONALNOSC ZWIAZANA Z OBSLUGA
DANYCH MEDYCZNYCH I WPROWADZENIEM
PODSTAWOWYCH USEUG MEDYCZNYCH

e Zapisywane sa rowniez dane medyczne zwigzane z wy-
konanymi dziataniami (wedtug klasyfikacji Procedur
Medycznych ICD-9) i rozpoznaniami sklasyfikowanymi
wedtug Miedzynarodowej Klasyfikacji Chordb i Proble-
méw Zdrowotnych ICD-10,

e Zapis danych medycznych do systemu realizowany jest
poprzez lokalne systemy medyczne u ustugodawcow pra-
cujace on-line z systemem centralnym w momencie ich
powstawania,

» Zapisywane sa jedynie kody wykonanych procedur i roz-
poznah bez opisu by zapobiec umieszczeniu danych oso-
bowych w tresci tych opisow,

» Zapis zlecenia na wykonanie badan, badan laboratoryj-
nych lub skierowan do specjalisty,

* Mozliwo$¢ pobrania treéci zlecenia po podaniu numeru
zlecenia przez profesjonaliste realizujacego dane zlece-
nie,

* Wysytanie wynikéw zrealizowanych badan, w tym badan
laboratoryjnych i dostep do nich na Internetowym Koncie
Pacjenta.

CECHY POZAFUNKCJONALNE - ETAP 1

* Konto jest anonimowe,

* Numer karty wskazuje na Konto Pacjenta,

e Karta z numerem jest plastikowa lub kartonowa — dru-
kowana przez pacjenta,

* Konto zasilane jest danymi, jezeli karta (numer karty)
zostanie podana w trakcie zlecenia, realizacji ustugi
medycznej lub wystawienia, realizacji lub wykupienia
lekéw w aptece,

* Dostep do konta jest zabezpieczany poprzez kod PIN,

* Pacjent udostepniajac swoje dane medyczne podaje kod
PIN - zgoda jednorazowa,

e Lekarz zlecajacy ma dostep do danych medycznych zwia-
zanych z realizacja wystawionego przez niego zlecenia,

* Identyfikacja zdarzen i zlecei medycznych odbywa si¢
wedtug numeru zgodnego z formatem numeru recepty,

* Profesjonalista jest identyfikowany przez karte profe-
sjonalisty wydawana przez samorzady zawodowe, karta
powiazana z Numerem Prawa Wykonywania Zawodu.

e W przypadku probleméw z polaczeniem istnieje mozli-
wos¢ buforowania danych do zapisania i wystanie ich po
nawiagzaniu powtérnym tacznosci,
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* Bezpieczefistwo konta zgodne z wymaganiami norm

bezpieczefistwa i ochrony danych w kasie C najwyzszej
dla danych osobowych wrazliwych lub danych dostepny
w publicznej sieci komputerowe;.

CECHY FUNKCJONALNE
INTERNETOWEGO KONTA PACJENTA -
ETAP 2

Rejestracja on-line do ustugodawcy przez pacjenta z po-
twierdzeniem terminu przez ustugodawce,

Rejestracja podstawowych danych osobowych (opcja):
imi¢, nazwisko, data urodzenia, telefon, adres z kodem
miejscowoSci zamieszkania, pte¢, PESEL,

Rejestracja waznych danych ratunkowych na koncie pa-
cjenta, takich jak grupa krwi, uczulenia (nie tylko na
leki), schorzenia przewlekte, kontakty ratunkowe, ciala
obce w organizmie, informacja o ciazy,

Dostepna aplikacja on-line dla ratownikéw medycznych
z mozliwoScig awaryjnego dostepu do danych ratunko-
wych udostepnionych przez pacjenta,

Udostepnianie informacji ratunkowych,

Rejestracja dawkowania zapisanych lekow wraz z tworze-
niem harmonograméw przyjmowania lekow, rejestracja
przez lekarza w trakcie wypisywania recepty, a aktywacja
po wykupieniu recepty,

Prowadzenie programéw zdrowotnych dla pacjenta:
kalendarz szczepien, programy profilaktyczne (wizyty
kontrolne u stomatologa lub badania w okreSlonych prze-
dziatach wiekowych zalezne od plci), programy rehabili-
tacyjne, programy aktywowane przez pacjenta, mozliwe
do udostepnienia lekarzowi,

Program opieki nad pacjentem chorym na schorzenia
przewlekte, takie jak cukrzyca (rejestracja pomiaréw
cukru i podanej insuliny), generowanie ostrzezen przy
niekorzystnych wynikach pomiaréw, przypominanie
o wykonaniu pomiaréw i wizyt kontrolnych,

Karta Ciazy z wpisywaniem danych przez lekarza i przez
kobiete w ciazy,

Przypominanie o umdéwionej wizycie, o przyjeciu leku lub
koniecznoS$ci wykonania pomiaru — kanat SMS — ustuga
platna,

Rejestracja podstawowych informacji o leczeniu szpi-
talnym w postaci przyje¢ do szpitala, na oddzial, roz-
poznaniach, zrealizowanych procedurach medycznych,
podanych lekach i wykonanych badaniach (w tym labo-
ratoryjnych) i o wypisie ze szpitala.

CECHY POZAFUNKCJONALNE - ETAP 2

Konto nie jest tylko anonimowe, mozliwe réwniez konto
z danymi osobowymi,

Dane osobowe przechowywane na podstawie zgody pa-
cjenta,

W przypadku zmiany sytuacji prawnej umozliwiajacej
CSIOZ przetwarza¢ dane osobowe pacjentdw z mocy
nadanej przez ustawodawce — dane osobowe rejestrowane
sa dla kazdego ustugobiorcy,

Numer karty wskazuje na Konto Pacjenta,

W przypadku wprowadzenia regulacji prawnych réw-
norzednym identyfikatorem Konta Pacjenta staje si¢
PESEL,
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» Konto zasilane jest danymi praktycznie w kazdym przy-
padku, gdy ustugodawca podlaczony jest do systemu,
wykorzystywane sa oba identyfikatory — numer karty
i PESEL, w przypadku niejasnoSci PESEL jest wazniej-
szym identyfikatorem,

* Dostep do konta jest zabezpieczany poprzez kod PIN,

* Dodatkowo wprowadzone zostaja zgody permanentne re-
jestrowane przez pacjenta dla okreSlonego profesjonalisty
(Dania, Czechy),

* Rejestr dostepu do konta z okresleniem obszaru, do jakiego
uzyskano dostep, kto go uzyskal, kiedy i w jakim miejscu —
kontrola dostepu profesjonalisty do danych medycznych.

CECHY FUNKCJONALNE
INTERNETOWEGO KONTA PACJENTA -
ETAP 3

e Zapis on-line z aplikacji lokalnej ustugodawcy dokumen-
tacji medycznej podpisanej cyfrowo opatrzonej znaczni-
kiem czasu,

e (Ods$wiezanie dokumentacji po od§wiezeniu znacznika
czasu,

* Przeglad dokumentacji przez uprawnionych uzytkowni-
kow,

e Obstuga Archiwum dokumentéw elektronicznych,

* Dane na koncie sa autoryzowane przez zapisujacego
profesjonaliste podpisem elektronicznym podpisanego
z uzyciem klucza zawartego w pl.ID,

CECHY POZAFUNKCJONALNE - ETAP 3

* Konto jest kontem z danymi osobowymi z definicji,
* Identyfikowane jest poprzez PESEL i certyfikat zapisany

w pLID (w tym PESEL),

* Dla nie posiadajacych pl.ID lub PESEL pozostaje konto

z karta (numerem karty),

* Wszyscy uzytkownicy systemu — profesjonalisci identyfi-
kowani sa wedtug pl.ID.

Zastosowanie rozwiazaf opisanych powyzej ma duze
szanse powodzenia i realizacji tych celéw, co potwierdzone
zostalo w trakcie realizacji podobnych projektow w kra-
jach europejskich (Wielka Brytania, Czechy). Projekty te
(w pierwszym etapie) zrealizowane zostaty stosunkowo szyb-
ko i z efektami zastugujacymi na uwage i uznanie.[16]

Dzigki tak skonstruowanym etapom prac, moga one
zostac rozpoczete praktycznie natychmiast (nie wymagaja
zmian legislacyjnych) i nie wymagaja wspdtdziatania duzej
ilosci elementow.

Udostepnienie Internetowego Konta Pacjenta w pierw-
szym etapie przyniesie szereg natychmiastowych korzySci
W postaci:

* Podniesienia bezpieczenstwa zdrowotnego obywatela

w postaci szybkiego dostepu do wiarygodnych informacji

o stanie zdrowia,

* Udostepni tatwy dostep do informacji ratunkowych do-
stepnych w sytuacjach zagrozenia zycia,

* Dostarczy nowego narzedzia do wysoce precyzyjnego
dostarczania informacji wywiadu z pacjentem,

e Umozliwi dostep do informacji bez koniecznosci bezpo-

Sredniej wizyty pacjenta w palcéwce,

* Zoptymalizuje (na pewno cze$ciowo) obieg informacji

i procesy w stuzbie medycznej,
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* Zwigkszy si¢ zaangazowanie pacjenta w procesy medycz-
ne i dbania o wlasne zdrowie,

* Wprowadzenie zintegrowane;j historii medycznej udostep-
ni wezeséniej niedostgpne mechanizmy analizy, zaréwno
dla pacjenta jak i statystyki publicznej

PODSUMOWANIE

Rozwiazania zastosowane w poszczegdlnych panstwach
sa dostosowane do sytuacji prawno-organizacyjnej w danym
kraju. Oznacza to, ze zastosowanie jakiegokolwiek modelu
dzialania systemow funkcjonujacych za granica w catosci jest
niemozliwe. Mozliwe jest jednak wykorzystanie koncepcji
dziatania czy tez poszczeg6lnych elementéw tych systemow
sprawdzajacych si¢ w realiach polskiej opieki zdrowotne;j.

W Polsce funkcjonuje sprawnie dziatajacy system dostar-
czajacy Internetowe Konto Pacjenta. Ogdlnopolski System
Ochrony Zdrowia — OSOZ z powodzeniem realizuje juz
dzisiaj funkcjonalno§¢ konta pacjenta na poziomie dopusz-
czonym przez polskie prawo. Petna funkcjonalno§¢ Interne-
towego Konta Pacjenta, z uwagi na uwarunkowania legisla-
cyjne, nie jest mozliwa na tym etapie w zadnym z systeméw.
Zastosowanie istniejacego juz rozwiazania jest niezwykle
korzystne z punktu widzenia czasowego, poniewaz powo-
duje znaczace oszczednoSci na poziomie projektowania
i wykonania nowego rozwiazania. Adaptacja istniejacego
systemu pozwala skupic si¢ bezpoSrednio na wykorzystaniu
jego mozliwosci jak i na pracach projektowych oraz wyko-
nawczych zwigzanych z rozwojem systemu. Rekomenduje
si¢ w zwiazku z tym wykorzystanie rozwigzania krajowe-
go Ogolnopolskiego Systemu Ochrony Zdrowia — OSOZ
jako najlepiej dostosowanego do aktualnie funkcjonujacych
przepiséw prawnych. Jednocze$nie rozwiazanie to w obec-
nym ksztaltcie w praktyczny sposob implementuje najlepsze
praktyki spotykane w projektach zagranicznych z potwier-
dzonymi efektami dziatania. Poniewaz jest to rozwiazanie
krajowe nie bez znaczenia jest rowniez znacznie latwiejsza
mozliwos¢ wspolpracy, dobra znajomos$¢ krajowych uwarun-
kowan zaréwno organizacyjnych jak i prawnych.
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